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1. Baggrund for databehandleraftalen

1.1. Denne databehandleraftale ("Databehandleraftalen") fastseetter de rettigheder og forpligtelser, der geelder for
behandling af personoplysninger af Databehandleren, der handler pa vegne af den Dataansvarlige.

1.2. Formalet med denne Databehandleraftale er at sikre, at parterne overholder Europa-Parlamentets og Radets
forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF ("den
generelle forordning om databeskyttelse" eller "GDPR") og geeldende dansk lov, der implementerer den generelle
forordning om databeskyttelse (herefter samlet benaevnt "databeskyttelseslovgivningen™).

1.3. Databehandlerens behandling af personoplysninger udfares med henblik pa at opfylde hovedaftalen mellem
parterne: "Vilkar og betingelser" ("Hovedaftalen"). Behandlingen er beskrevet mere detaljeret i Bilag A (Oplysninger
om behandlingen).

1.4. 1 denne Databehandleraftale skal "personoplysninger”, "Dataansvarlig”, "Databehandler", "registreret",

"behandling”, "brud pa persondatasikkerheden”, "tilsynsmyndighed" og "tredjelande" forstas i overensstemmelse
med databeskyttelseslovgivningen.

1.5. I tilfeelde af uoverensstemmelse mellem denne Databehandleraftale og Hovedaftalen har
Databehandleraftalen forrang i alle forhold vedrgrende Databehandlerens behandling af personoplysninger pa
vegne af den Dataansvarlige.

1.6. Denne Databehandleraftale bestar af denne hoveddel af aftalen og falgende bilag: Bilag A (Oplysninger om
behandlingen), Bilag B (Underdatabehandlere) og Bilag C (Informationssikkerhed).

1.7. Databehandleraftalen og tilhgrende dokumenter opbevares i et skriftligt elektronisk format af begge parter.

1.8. Denne Databehandleraftale fritager ikke Databehandleren for forpligtelser, der direkte paleegges
Databehandleren i henhold til databeskyttelseslovgivningen.

2. Den Dataansvarliges rettigheder og forpligtelser

2.1. Den Dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overensstemmelse
med databeskyttelseslovgivningen.

2.2. Den Dataansvarlige har ret og pligt til at fastsaette formalet med behandlingen af personoplysninger og de
midler, der skal anvendes.

2.3. Den Dataansvarlige er blandt andet ansvarlig for at sikre, at den behandling, som den instruerer



Databehandleren om at udfgre, er understgttet af et lovligt grundlag.

3. Databehandleren handler efter instruktioner

3.1. Databehandleren ma kun behandle personoplysninger i overensstemmelse med dokumenterede instruktioner
fra den Dataansvarlige, medmindre Databehandleren er forpligtet i henhold til EU/E@S-retten eller en
medlemsstats ret til at behandle personoplysninger pa en anden made. Hvis en sadan retlig forpligtelse opstar, skal
Databehandleren underrette den Dataansvarlige om det retlige krav inden behandlingen, medmindre loven
forbyder en sddan underretning, jf. GDPR artikel 28(3)(a).

3.2. Databehandleren skal straks underrette den Dataansvarlige, hvis Databehandleren mener, at en instruktion fra
den Dataansvarlige overtraeder databeskyttelseslovgivningen.

4. Fortrolighed

4.1. Databehandleren skal sikre, at adgangen til de personoplysninger, der behandles pa den Dataansvarliges
vegne, er begraenset til personer, der er bemyndiget til at have sadan adgang.

4.2. Databehandleren skal sikre, at de personer, der er bemyndiget til at behandle personoplysninger p& den
Dataansvarliges vegne, er underlagt en lovbestemt eller kontraktlig tavshedspligt.

4.3. Efter anmodning fra den Dataansvarlige skal Databehandleren kunne pavise, at ansatte og andre personer,
der er bemyndiget til at behandle personoplysninger, er underlagt en tavshedspligt.

5. Sikkerhed ved behandling

5.1. Databehandleren skal implementere passende tekniske og organisatoriske foranstaltninger i henhold til artikel
32 i GDPR for at sikre et tilstraekkeligt sikkerhedsniveau.

5.2. Ovenstaende forpligtelse indebeerer, at Databehandleren skal udfere en risikovurdering og derefter treeffe
foranstaltninger til at handtere identificerede risici. Sadanne foranstaltninger kan blandt andet omfatte: 5.2.1.
Pseudonymisering og kryptering af personoplysninger; 5.2.2. Foranstaltninger til at sikre fortrolighed, integritet,
tilgeengelighed og robusthed af behandlingssystemer; 5.2.3. Foranstaltninger til rettidig genoprettelse af
tilgeengeligheden af personoplysninger; 5.2.4. En proces til regelmaessig testning og vurdering af
foranstaltningernes effektivitet.

5.3. De relevante foranstaltninger er specificeret i Bilag C (Informationssikkerhed). Den Dataansvarlige skal give
Databehandleren alle ngdvendige oplysninger til at identificere og vurdere risici. Yderligere
sikkerhedsforanstaltninger specificeres i Hovedaftalen eller Bilag C.

6. Brug af underdatabehandlere

6.1. Databehandleren skal overholde betingelserne i artikel 28(2) og (4) i GDPR for at kunne engagere
underdatabehandlere.

6.2. Databehandleren ma ikke anvende en underdatabehandler uden den Dataansvarliges forudgaende skriftlige
samtykke.

6.3. Den Dataansvarlige giver hermed Databehandleren sin generelle tilladelse til at anvende underdatabehandlere
til at opfylde Databehandleraftalen. Underdatabehandlere er angivet i Bilag B.

6.4. Ved udskiftning eller udpegelse af nye underdatabehandlere skal Databehandleren underrette den
Dataansvarlige inden for rimelig tid, inden den nye underdatabehandler anvendes. Den Dataansvarlige kan gare
indsigelse mod aendringer, hvis der er rimelig grund til at antage, at engagementet vil reducere
beskyttelsesniveauet. Hvis den Dataansvarlige gar indsigelse, skal parterne i god tro indlede drgftelser for at finde
en lgsning.

6.5. Databehandleren skal sikre, at underdatabehandlere er bundet af de samme forpligtelser som dem, der



pahviler Databehandleren i henhold til denne aftale.

6.6. Databehandlerens brug af underdatabehandlere skal ikke reducere eller begraense Databehandlerens ansvar
og forpligtelser i henhold til denne Databehandleraftale.

7. Overfarsler til tredjelande

7.1. Databehandleren ma ikke uden den Dataansvarliges forudgaende skriftlige samtykke overfgre eller pa anden
made foranledige, at personoplysninger overfgres uden for EU/E@S-omradet til tredjelande eller internationale
organisationer, der ikke sikrer et tilstreekkeligt beskyttelsesniveau. Fgr samtykke gives, kan den Dataansvarlige
kreeve passende sikkerhedsforanstaltninger, herunder EU-Kommissionens standardkontraktbestemmelser.

8. Bistand til den Dataansvarlige

8.1. Databehandleren skal bista den Dataansvarlige med at besvare anmodninger fra registrerede vedrgrende
udgvelsen af deres rettigheder i henhold til kapitel Ill i GDPR.

8.2. Under hensyntagen til behandlingens art skal Databehandleren bista den Dataansvarlige med at sikre
overholdelse af forpligtelserne i artikel 32-36 i GDPR, herunder: 8.2.1. Forpligtelsen til at udfgre en
konsekvensanalyse vedrgrende databeskyttelse (DPIA), hvis behandlingen sandsynligvis vil resultere i hgij risiko;
8.2.2. Forpligtelsen til at konsultere Datatilsynet fgr behandling, hvis DPIA viser hgj risiko.

9. Brud pa persondata

9.1. Databehandleren skal underrette den Dataansvarlige uden ungdig forsinkelse efter at veere blevet
opmeaerksom pa et brud pa persondatasikkerheden hos Databehandleren eller en underdatabehandler.
Databehandleren skal yde de ngdvendige oplysninger og bistand, s& den Dataansvarlige kan opfylde sine
underretningsforpligtelser. Databehandleren skal traeffe alle ngdvendige foranstaltninger for at begraense
virkningen af bruddet.

10. Sletning og returnering af data

10.1. Ved ophgr af Databehandleraftalen kan den Dataansvarlige instruere Databehandleren om at returnere alle
personoplysninger til den Dataansvarlige eller til en tredjepart udpeget af den Dataansvarlige, eller anmode om
sletning. Databehandleren skal inden for rimelig tid sende skriftlig bekreeftelse p&, at personoplysningerne er
returneret og/eller slettet.

11. Adgang og revision
11.1. Databehandleren skal stille alle ngdvendige oplysninger til radighed for den Dataansvarlige for at pavise
overholdelse af artikel 28 i GDPR og denne Databehandleraftale. Databehandleren skal muligggre og bidrage til

revisioner og inspektioner udfgrt af den Dataansvarlige eller en bemyndiget revisor.

11.2. Den detaljerede procedure for den Dataansvarliges tilsyn med Databehandleren er beskrevet i Bilag C
(Informationssikkerhed).

11.3. Den Dataansvarliges tilsyn med eventuelle underdatabehandlere udfgres via Databehandleren.

12. Ansvar

12.1. Ansvarsbegreensningen anfert i Hovedaftalen geelder ligeledes for enhver misligholdelse af denne
Databehandleraftale.

12.2. Parternes ansvar for tab, som registrerede eller andre fysiske personer lider som fglge af overtraedelser af
databeskyttelseslovgivningen, er underlagt artikel 82 i GDPR, uden at ovenstdende begraensning er omfattet af
dette.



13. Ikrafttreeden og ophar

13.1. Denne Databehandleraftale traeder i kraft p& datoen for begge parters underskrift eller ved den
Dataansvarliges accept ved tilmelding til book.dk-platformen.

13.2. Hver part kan anmode om genforhandling af Databehandleraftalen, hvis eendringer i lovgivningen eller
mangler giver grundlag herfor.

13.3. Eventuelle &endringer vedrarende aflanning, vilkar eller lignende vil veere angivet i Hovedaftalen eller Bilag C.
13.4. Databehandleraftalen kan opsiges i overensstemmelse med bestemmelserne i Hovedaftalen.
13.5. Databehandleraftalen forbliver geeldende, sé leenge Databehandleren behandler personoplysninger pa vegne

af den Dataansvarlige. Uanset ophgr af Hovedaftalen forbliver Databehandleraftalen geeldende, indtil behandlingen
ophgrer og personoplysningerne slettes af Databehandleren og eventuelle involverede underdatabehandlere.

14. Meddelelser

14.1. Meddelelser skal sendes via e-mail som angivet i Bilag A.

15. Geeldende lov og veerneting

15.1. Bestemmelserne i Hovedaftalen om lovvalg og vaerneting finder tilsvarende anvendelse pa denne
Databehandleraftale.

Bilag A — Oplysninger om behandlingen

1. Formal med behandlingen

Databehandlerens behandling af personoplysninger p& vegne af den Dataansvarlige sker med det formal at give
adgang til og brug af book.dk-platformen, herunder: Klienthandtering og kundeadministration; Online booking af

aftaler og hold/arrangementer; Kalender- og tidsstyring; Kommunikation mellem den Dataansvarlige og deres
kunder (e-mail, SMS); Fakturering og betaling; Journalfgring (hvor aktiveret).

2. Behandlingens art

Behandlingen sker via book.dk-platformen og omfatter opbevaring og administration af klientdata,
bookingoplysninger, kommunikation og faktureringsdata.

3. Behandlingens varighed

Behandlingen fortsaetter, s& leenge Hovedaftalen mellem parterne er geeldende, og indtil alle personoplysninger er
slettet eller returneret i overensstemmelse med denne Databehandleraftale.

4. Kategorier af registrerede

Den Dataansvarliges medarbejdere, der bruger platformen; Den Dataansvarliges kunder/klienter, der booker aftaler
eller interagerer via platformen.

5. Typer af personoplysninger

Navn, E-mail, Kontaktoplysninger (adresse, telefonnummer), CPR-nummer (hvor lovpligtigt), Sundhedsdata (hvor
journalfgring er aktiveret), Bruger-ID, Betalings-id'er og transaktionsdata.

6. Seerlige kategorier af data

Sundhedsdata i overensstemmelse med artikel 9 i GDPR (hvor journalfgring eller sygeforsikring er aktiveret).



7. Brug af underdatabehandlere

Underdatabehandlere méa kun anvendes til de formal, der er ngdvendige for at levere de tienester, der er beskrevet
i dette Bilag A. Alle underdatabehandlere skal behandle data i overensstemmelse med den Dataansvarliges
instruktioner og kun for at udfgre deres udpegede funktioner.

Bilag B — Underdatabehandlere

Ved at indga denne Databehandleraftale har den Dataansvarlige godkendt brugen af falgende
underdatabehandlere:

Navn Behandlingens art og Kategorier af Placering
formal personoplysninger

Hosting-leverandgr Cloud hosting, databaser | Alle personoplysninger EU/Danmark
og servere

Stripe Behandling af online Betalingskortoplysninger, | USA og EU
betalinger og faktureringsadresse,
abonnementer transaktionshistorik

MailerSend E-mail leveringstjeneste E-mailadresser, EU

beskedindhold

GatewayAPI SMS-beskedtjeneste Telefonnumre, Danmark
beskedindhold
Google (reCAPTCHA) Sikkerhedsvalidering (bot- | IP-adresse, USA
detektion) brugerinteraktionsdata
Google Calendar Kalendersynkronisering Bookingdata, klienthavne | USA
(valgfrit) (kun hvis aktiveret)

Bemaerk: Eventuelle nye underdatabehandlere vil blive underrettet den Dataansvarlige pa forhand.
Underdatabehandlere ma kun behandle data til de formal, der er beskrevet i Bilag A.

Bilag C — Informationssikkerhed

1. Sikkerhedsforanstaltninger

Databehandleren implementerer falgende tekniske og organisatoriske foranstaltninger i overensstemmelse med
artikel 32 i GDPR:

a. Behandlingssikkerhed: Sikker brugergodkendelse (f.eks. 2FA), rollebaserede adgangskontroller, TLS-kryptering
undervejs, AES-256-kryptering i hvile.

b. Risikovurdering: Arlige risikovurderinger, Igbende overvagning af risikoeksponering.
c. HTTPS og certifikater: Gyldige SSL-certifikater pa alle tjenester.

d. Brugeradgang: Princippet om feerrest rettigheder.

e. Overvagning og logfaring: Systemaktivitetslogfiler med revisionsspor.

f. Organisatoriske foranstaltninger: Interne databeskyttelsespolitikker.

g. Sikker kommunikation: Krypterede kommunikationskanaler (HTTPS, TLS).

h. Kryptering: Kryptering af personoplysninger bade under transit og i lagring.



i. Backup: Regelmaessige sikkerhedskopier gemt i EU-datacentre.
2. Instruktioner

Databehandleren ma kun behandle personoplysninger baseret p& dokumenterede instruktioner fra den
Dataansvarlige som defineret i denne Databehandleraftale.

3. Opbevarings- og sletningsrutine

Data gemmes i aftalens lgbetid. Ved ophgar eller pd den Dataansvarliges anmodning: Data slettes inden for 30
dage. Skriftlig bekraeftelse pa sletning gives. Sikre sletningsprocedurer anvendes pa alle medier.

4. Behandlingens placering
Alle data behandles og gemmes inden for EU/E@S. Overfarsler til tredjelande sker kun med forudgaende skriftligt

samtykke fra den Dataansvarlige og passende sikkerhedsforanstaltninger (standardkontraktklausuler) hvor
relevant.

5. Revision og kontrol
Databehandleren foretager arlig intern revision af databehandlings- og informationssikkerhedskontroller.

Resultaterne dokumenteres og er tilgeengelige for den Dataansvarlige efter anmodning. Databehandleren tillader
den Dataansvarlige at foretage revision eller udpege en tredjepart med rimeligt varsel.

6. Konkurs

| tilfeelde af Databehandlerens konkurs skal den Dataansvarlige (eller udpeget tredjepart) have adgang til at hente
personoplysninger og sikkerhedskopier for at sikre kontinuitet og beskyttelse af de registreredes rettigheder.
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